Anonyme Netzwerke
(TOR-Auszug)

Only criminals have privacy right now;
we need to fix that

Katrin Apel, Alexander Altmann



Was 1st Tor?

* Verbindungsorientierter, anonymisierender
Kommunikationsdienst

e auf TCP aufsetzendes Netzwerk

e als Server (Onion Router) oder Client
(Onion Proxy) installierbar

* Benutzt SOCKS-Proxy-Interface
e [iste der Onion Router:



Onion Proxy

Tor Funktionsprinzip
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Tor - Starten

Jul A5 AY:53:38.812 [noticel Tor vA.1_A.18. Thi=s is Experimentalhﬁuftware. Do null
t rely on it for =s=trong anonymity.
Jul B5 AY:53:38.843 [noticel] Initialized libevent version 1.1a using method winEl.

W5 AY?:53:34.531 I[noticel Tor hasz successfully opened a circuit. Looks
working.




¢+ Eingabeaufforderung

C:xDokumente und Einstellungen~kaalita’*netstat

Aktive Uerbhindungen

Proto
ICP
ICP
ICP
ICP
ICP
ICP
ICP
ICP
ICP
ICP
ICP
ICP
TICP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

TCP
TCR

R

TCP
TCP
TCP
TGP
TCP
TCP
TCP
TCP

TCP

CisJokumente und Einstellun

Lokale Adresse

fox—force-5:10826
fox—force-5:1028
fox—force-5:1830
fox—force-5:1032
fox—force-5:1034
fox—force-5:1036
fox—force-5:1037
fox—force-5:3978
fox—force-5:3988
fox—force-5:40088
fox—force-5:4032
fox—force-5:4034
fox—force-5:4038
fox—force-5:4820
fox—force-5:4821
fox—force-5:8118
fox—force-5:8118
fox—force-5:8118
fox—force-5:8118
fox—force-5:8118
fox—force-5:8118
fox—force-5:20508
fox—force-5:20508
fox—force-5:20508
fox—force-5:20508
fox—force-5:20508
fox—force-5:20508

fox—force-5:18350

fox—force-5:44334
fou—fopce=5:44334

fox—force-5:3571
fox—force-5:3860
fox—force-5:3979
fox—ftorce—5-455%8
fox—force-5:4822
fox—force-5:4823
fox—force-5:4824
fox—force-5:4828
fox—force-5:4829

Remoteadresse
localho=st:-44334
localhost 1838
localhost 1828
localho=st:-44334
localhost 1836
localhost 1834
localho=t:=-18358
localhost =2@5@
localhost =2@5@
localhost =2@5@
localhost =2@5@
localhost =2@5@
localhost =2@5@
localhost:-4821
localhost:-48208
localhost =397
localhost:=398%
localhost -4887
localhost-4@31
localhost-4@33
localhost -4@37
localhost:=3978
localhost:-3988
localhost - 4888
localhost-4@32
localhost-4@34
localhost-4@38
localhost:-1837

localho=t 1826
Trnrnalbhaod =4 R2

Status
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
SCHLIESSEM_WARTEHW
SCHLIESSEM_WARTEHW
SCHLIESSEM_WARTEHW
SCHLIESSEM_WARTEHW
SCHLIESSEM_WARTEHW
SCHLIESSEM_WARTEHW
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT
HERGESTELLT

HERGESTELLT

arthur.cs.brovwn.edu-2881 HERGESTELLT

drooper.bananasplit.info:9881 HERGESTELLT

anon.xmission.com:=92081 HERGESTELLT

192.168.8.1:5678
192.168.8.1:5678

66.182.92.147:http

192.168.8.1:5678
192.168.8.1:5678

en~kaalita>

HERGESTELLT
WARTEND
WARTEND
HERGESTELLT
WARTEND
WARTEND




Alice OR 1 OR 2 Vel \webserver

Create
Created
Relay Extend
> Create
Created
Relay Extended <
Relay Begin
Y =e9 > Relay Begin
> TCP Handshake
4. ______________________
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Tor — Zellen

Zellen fester Grolle
Control Cell
oo e |
2 1 509
He;:jer
Relay Cell
- StreamID| Digest Len
2 1 2 6 2 1 498

- 7 g
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Header zusatzlicher Header




Control Cell

Control Cell
2 1 509
He\a?jer
 CMD:
Control Zellen werden immer vom - Create /
empfangenden Created
Knoten direkt interpretiert - Padding

- Destroy



Relay Cell

Relay Cell
CircIlD Relay | StreamID| Digest Len CMD DATA
2 1 2 6 2 1 498
N— ~— e S —
Header zusatzlicher Header e CMD:
- Relay data
. . - Relay begin
Ubermitteln End-To-End - Relay end
Stream Daten - Relay Teardown
- Relay Connected
- Relay Extended
- Relay Truncated
- Relay Sendme

- Relay Drop



Tor Hidden Services

Anonyme Webserver betreiben

.onion Top Level Domain
Location Hidden Tor Wiki

Rendezvous Points
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Tor Hidden Services
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Tor - Performance

Verlangsamung deutlich, aber Surfen und
Chatten noch gut moglich

Sehr starke Schwankungen
Hangt manchmal komplett
Beispiel: Dateigrof3e 32.3 MB
- Ohne Tor: 4:29min

- Mit Tor: 6:10min



Tor — Fazit

e Vorteile e Nachteile

— Sehr einfaChe — Performanz
Installation/Bedienung

— Fur Win32, Linux und

— Exit Server Problem

, — Google Problem
MacOS X verfugbar
— IRC Problem
— SOCKS Proxy Interface o
: — Wikipedia Problem

— Missbrauchsschutz | Blackl,

(Exit Policies, DDoS, — Email Blacklist

Spam)

— Guter Kompromif3



Quellen

Tor
Liste der Onion Router
Onion Router Statistiken

Privoxy:



