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Was ist Tor?

• Verbindungsorientierter, anonymisierender
Kommunikationsdienst

• auf TCP aufsetzendes Netzwerk
• als Server (Onion Router) oder Client
(Onion Proxy) installierbar

• Benutzt SOCKS-Proxy-Interface
• Liste der Onion Router:
http://serifos.eecs.harvard.edu:8000/cgi-bin/exit.pl



Tor Funktionsprinzip
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Tor – Zellen
Zellen fester Größe
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Control Cell

CircID CMD DATA

Control CellControl Cell

Header

2 1 509

• CMD:
- Create /
Created
- Padding
- Destroy

Control Zellen werden immer vom
empfangenden
Knoten direkt interpretiert



Relay Cell

CircID Relay StreamID Digest Len CMD DATA
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Header zusätzlicher Header
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Übermitteln End-To-End
Stream Daten

• CMD:
- Relay data
- Relay begin
- Relay end
- Relay Teardown
- Relay Connected
- Relay Extended
- Relay Truncated
- Relay Sendme
- Relay Drop



Tor Hidden Services

• Anonyme Webserver betreiben
• .onion Top Level Domain
• Location Hidden Tor Wiki
http://6sxoyfb3h2nvok2d.onion/tor/

• Rendezvous Points
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Tor - Performance

• Verlangsamung deutlich, aber Surfen und
Chatten noch gut möglich

• Sehr starke Schwankungen
• Hängt manchmal komplett
• Beispiel: Dateigröße 32.3 MB
- Ohne Tor: 4:29min
- Mit Tor: 6:10min



Tor – Fazit
• Vorteile

– sehr einfache
Installation/Bedienung

– Für Win32, Linux und
MacOS X verfügbar

– SOCKS Proxy Interface
– Missbrauchsschutz
(Exit Policies, DDoS,
Spam)

– Guter Kompromiß

• Nachteile
– Performanz
– Exit Server Problem
– Google Problem
– IRC Problem
– Wikipedia Problem
– Email Blacklist



Quellen
• Tor http://tor.eff.org/
• Liste der Onion Router http://www.noreply.org/tor-running-routers/
• Onion Router Statistiken http://serifos.eecs.harvard.edu:8000/cgi-bin/exit.pl
• Privoxy: http://www.privoxy.org/


